
Что проще: безопасная 
разработка в публичном 
или приватном облаке

Рами Мулейс, 
менеджер группы продуктовой архитектуры  
Security & Compliance
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Обсудим

1. Преимущества публичного облака 

2. Безопасная конфигурация окружения 

3. Безопасное приложение и среда разработки 

4. Безопасная инфраструктура
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Пример приватного облака
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Топ-риски в публичных облаках

Конфигурация окружения

Система CI/CD 
и приложения

Облачная платформа

Неавторизованный доступ к объектам: 
публичный доступ к S3, MDB и др.

Успешная атака на уязвимое приложение клиента 
Утечка cекретов в публичное пространство

Требования регуляторов и штрафы за несоблюдение 
требований
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Готовые блоки безопасной 
разработки «из коробки»

Безопасная конфигурация 
окружения

Безопасная система CI/CD 
и приложения

Безопасность платформы
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Готовые блоки безопасной 
разработки «из коробки»

Безопасная конфигурация 
окружения

Безопасная система CI/CD 
и приложения

Безопасность платформы
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Безопасный CI/CD и приложения
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Security Solution Library

Безопасная 
разработка
• Безопасная инсталляция 

• Автоматическое  
резервное копирование 

• Полностью управляемый 
сервис 

• Встроенные механизмы 
построения DevSecOps

github.com/yandex-cloud/yc-solution-library-for-security/tree/master/secure_ci_cd/secure_ci_cd_with_webinar

https://github.com/yandex-cloud/yc-solution-library-for-security/tree/master/secure_ci_cd/secure_ci_cd_with_webinar
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Безопасная конфигурация окружения

Безопасная конфигурация 
окружения

Безопасная система CI/CD 
и приложения

Безопасность платформы
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Безопасная конфигурация 
окружения — публичное облако



Lockbox 
Создание и хранение  
секретов

Audit Trails Preview 
Сервис сбора 
и выгрузки аудитных 
логов

Инструменты безопасности Yandex Cloud

Cloud Native Сервисы Возможности 
платформы

Identity and Access 
Management 
Идентификация,  
контроль доступа  
к ресурсам

SmartCaptcha 
Инструмент  
верификации  
запросов

Key Management  
Service  
Управление ключами  
шифрования

Certificate  
Manager 
Управление TLS-
сертификатами

Container Registry  
Vulnerability Scanner 

Поиск уязвимостей  
в docker-образах

Service Roles 

Bucket Policy  
Security Groups 
Object Storage  
Encryption with  
KMS KeysDDoS Protection 

Защита от DDoS-
атак
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Yandex Cloud Marketplace

SAML Federations 
Automated Backups  
in MDB 
Container Registry 
Vulnerability 
Scanner

Security  
Solution Library 

Библиотека готовых 
решений на GitHub 
Подробнее

Все решения на сайте

https://cloud.yandex.ru/solutions/security-solution-library
https://cloud.yandex.ru/marketplace?categories=security
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Стандарт по защите 
облачной инфраструктуры 
Yandex Cloud 1.0

15

• Основан на практическом опыте и на наших гайдах 

• Инструмент для аудита контролей безопасности  
в облаке 

• Учитывает основные риски, связанные с облаком 

• Можно автоматизировать 

clck.ru/33Yyyj

https://clck.ru/33Yyyj
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Готовые блоки безопасной 
разработки «из коробки»

Безопасная конфигурация 
окружения

Безопасная система CI/CD 
и приложения

Безопасность платформы
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Как обеспечивается безопасность  
в Yandex Cloud 

Разделение 
ответственности 
между облаком  
и клиентом
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Как обеспечивается безопасность  
в Yandex Cloud 

Разделение 
ответственности 
между облаком  
и клиентом

Ответственность клиента

Ответственность Yandex Cloud

IaaS PaaS SaaS

Управление доступом к данным 

Безопасность приложений 

Безопасность ОС  

Сетевая безопасность (Overlay) 

Резервирование 

Шифрование 

Логи аудита 

Безопасность хранилища  
данных и оборудования 

Сетевая безопасность (Underlay) 

Физическая безопасность 
и катастрофоустойчивость (DR)
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Отвечаем требованиям 152-ФЗ  
и индустриальных стандартов

152-ФЗ, УЗ-1 
Аттестат соответствия  
по требованиям 21-го  
приказа ФСТЭК

PCI  
PCI DSS/PCI PIN/PCI 3DS 
Для ЦОД и облачных сервисов

Стандарты ISO 
ISO 27001, ISO 27017, ISO 27018  
и ISO 27701 (new)

GDPR 
Общий регламент о защите  
данных в Европейской зоне 

Реестр программного 
обеспечения 
Запись в реестре  
№ 9286 от 20.02.2021

ГОСТ Р  
57580.1-2017 
Безопасность  
финансовых операций 
 

https://reestr.digital.gov.ru/reestr/310636/?sphrase_id=785081
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Действия для прохождения аудита

• Построить инфраструктуру, которая 
соответствует требованиям на всех 
уровнях, начиная с физического 

• Понять, что делать с защитой 
среды виртуализации 

• Провести аудит

• Изучить матрицу ответственности 
между клиентом и облаком 

• Выполнить требования в зоне 
ответственности клиента 
С помощью готовых блоков 

• Провести аудит

Облако
Клиент

Клиент
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Больше информации
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Изоляция данных 
в Yandex Cloud

Основные меры  
информационной  
безопасности 

https://storage.yandexcloud.net/yc-compliance/Yandex_Cloud_Isolation_layers_ru.pdf
https://storage.yandexcloud.net/yc-compliance/Yandex_Cloud_Isolation_layers_ru.pdf
https://storage.yandexcloud.net/yc-compliance/Yandex_Cloud_Isolation_layers_ru.pdf
https://storage.yandexcloud.net/yc-compliance/Yandex_Cloud_Security_measures_ru.pdf
https://storage.yandexcloud.net/yc-compliance/Yandex_Cloud_Security_measures_ru.pdf
https://storage.yandexcloud.net/yc-compliance/Yandex_Cloud_Security_measures_ru.pdf


Подведём итоги
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Стандарт по защите 
облачной инфраструктуры 
Yandex Cloud 1.0
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• Основан на практическом опыте и на наших гайдах 

• Инструмент для аудита контролей безопасности  
в облаке 

• Учитывает основные риски, связанные с облаком 

• Можно автоматизировать 

clck.ru/33Yyyj

https://clck.ru/33Yyyj


Углублённое обучение

Курсы для Security  

23cloud.yandex.ru/training/training-pro

https://cloud.yandex.ru/training/training-pro


Буду рад продолжить 
общение

Рами Мулейс  
Менеджер группы продуктовой  
архитектуры Security & Compliance

Телеграм-чат 
t.me/YandexCloudSecurity 
 

https://t.me/YandexCloudSecurity
https://t.me/YandexCloudSecurity

